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(54) Verfahren und System zur Datenubertragung bei einer Sicherheitseinrichtung eines 
Kraftfahrzeuges 



(57) Die Erfindung betrifft ein Verfahren zur Daten- 
ubertragung bei einer Sicherheitseinrichtung, ins- 
besondere fur Zugangs- und/oder Fahrberechtigungs- 
systeme eines Kraftfahrzeuges, bei welchem von einer 
Sendeeinheitdrahtlos Daten zu einer Empfangereinheit 
ubertragen werden. 

Bei einem Verfahren, bei welchem trotz beruh- 
rungsloser Abfrage des Identifikationsgebers eine 



berechtigende Zugangsinformation von einem Dritten 
nicht erlangt werden kann, werden nach kapazitiver 
Kopplung von Sender und- Empfangereinheit die Daten 
mit Hilfe eines von einem kapazitiven Wechselfeid 
erzeugten Signals vom Sender zum Empfanger uber- 
tragen 




Fig. 1 
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Beschreibung 

[0001] Die Erfindung betrifft ein Verfahren zur 
Datenubertragung bei einer Sicherheitseinrichtung, ins- 
besondere fur Zugangs- und/oder Fahrberechtigungs- 
systeme eines Kraftfahrzeuges, bei welchem von einer 
Sendeeinheitdrahtlos Daten zu einer Empfangereinheit 
ubertragen werden, sowie ein System zur Aktivierung 
und/oder Deaktivierung einer Sicherheitseinrichtung. 
[00021 Aus der gattungsgemaBen WO 92/1 8732 ist 
eine Vorrichtung zum Betreiben einer Turverriegelungs- 
und/oder Alarmanlage bekannt, bei welcher vom Nutzer 
ein beweglicher Sender getragen wird, in dem eine 
codierte Information zur Aktivierung bzw. Deaktivierung 
der genannten Sicherheitseinrichtungen abgelegt ist. 
!m Kraftfahrzeug ist eine Empfangereinrichtung ange- 
ordnet, welche das vom Sender drahtlos ausgesandte 
Hochfrequenzsignal empfangt und mit einer in ihm 
abgespeicherten Sollcodierung vergleicht. Bei Uberein- 
stimmung dieser Informationen wird ein Signal an die 
Turverriegelungs- und/oder Alarmanlage ausgegeben. 
[0003] Das Sendersignal wird nur dann ausgesen- 
det, wenn die den Sender tragende Person in einem 
vorgegebenen Abstand zum Kraftfahrzeug steht, wel- 
cher innerhalb der Reichweite des Senders liegt. 
[0004] Der Sender wird dabei durch ein Signal des 
Empfangers ohne manuelles Eingreifen des Nutzers 
aktiviert. Bei der verwendeten hochfrequenten Funkver- 
bindung ist die Information auf eine Tragerfrequenz auf- 
moduliert, welche im Megahertz- Oder 
Gigahertzbereich liegt. 

[0005] Die fortgeschrittenen Telekommunikations- 
mOglichkeiten machen es aber mOglich, unbemerkt vom 
Fahrzeugbesitzer auch uber grflBere Strecken den 
Identifikationscode beruhrungslos abzufragen und an 
das Kraftfahrzeug zu ubertragen, ohne da(3 der Fahr- 
zeugbesitzer etwas davon merkt. 
[0006] Der Erfindung liegt somit die Aufgabe 
zugrunde ein Verfahren anzugeben, bei welchem trotz 
beruhrungsloser Abfrage des Identif ikationsgebers eine 
berechtigende Zugangsinformation von einem Dritten 
nicht erlangt werden kann. 

[0007] ErfindungsgemaB ist die Aufgabe dadurch 
gelOst, daB nach kapazitiver Kopplung von Sender- und 
Empfangereinheit die Daten mit Hilfe eines von einem 
kapazitiven Wechselfeld erzeugten Signales vom Sen- 
der zum Empfanger ubertragen werden. 
[0008] Der Vorteil der Erfindung besteht darin, daB 
die Ubertragungsstrecke erst bei kurzester Annaherung 
bis auf wenige Millimeter des Benutzers, welcher den 
Identifikationsgeber am KOrper tragt, zum Eingriff 
kommt. Dadurch wird eine hohe Betriebssicherheit 
gegenuber Manipulation durch Dritte erreicht, ins- 
besondere wird der MiBbrauch durch eine Relais- strek- 
kenveriangerung (Relais-Attack) vorteilhaft verhindert 
Die Datenubertragung und damit eine Identifizierung ist 
auf den Nahbereich des Bedieners beschrankt. 
[0009] Vorteilhafterweise wird der Sender nach 
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Empfang des Signales an den Empfanger uber eine 
zweite drahtiose Ubertragungsstrecke eine codierte 
Information aussenden, welche im Empfanger mit einer 
vorgegebenen codierten Information verglichen wird, 
5 wobei bei Ubereinstimmung ein Ansteuersignal fur die 
Sicherheitseinrichtung ausgegeben wird. 

[001 0] Erst nachdem der Identifikationsgeber durch 
das Startsignal geweckt wurde und sich identif iziert hat, 
wird in an sich bekannter Weise im Empfanger des 

10 Kraftfahrzeuges eine Plausibelisierung der codierten 
Information durchgefuhrt wird. 
[0011 J Die zweite, fur die codierte Information vor- 
gesehene Ubertragungsstrecke wird dabei durch induk- 
tive Oder Funkfernkopplung realisiert. 

is [0012] In einer anderen Ausgestaltung der Erfin- 
dung ist ein System zur Aktivierung und/oder Deaktivie- 
rung einer Sicherheitseinrichtung, insbesondere fur 
Zugangs- und/oder Fahrberechtigungssysteme eines 
Kraftfahrzeuges vorgesehen, bei welchem zwischen 

20 einem tragbaren Sender und einem Empfanger eine 
codierte Information drahtlos ubertragen werden, wobei 
die Empfangervorrichtung die empfangene Information 
mit einer vorgegebenen codierten Information ver- 
gleicht und bei Ubereinstimmung dieser Informationen 

25 ein Ansteuersignal an die Sicherheitseinrichtung abgibt. 
[001 3] Zur LCsung der vorliegenden Aufgabe weist 
der Empfanger eine kapazitive Sendeeinheit auf, bei 
welcher ein erster Kondensator mit einem Wechsel- 
stromgenerator betrieben wird, wobei der Sender zum 

30 Empfang der codierten Information einen zweiten Kon- 
densator aufweist, welcher nach erfolgter kapazitiver 
Kopplung das von der Sendeeinheit des Empfangers 
erzeugte Signal empfangt und an eine Auswerteeinrich- 
tung des Senders weiterleitet. 

35 [0014] Somit wird auch bei einer solchen Vorrich- 
tung das unbemerkte AbhOren des codierten Startsi- 
gnal es unmdglich gemacht. 

[001 5] In einer Weiterbildung erzeugt die Auswerte- 
einrichtung nach Auswertung des Startsignales eine 

40 codierte Information, welche mittels einer Fernfeldkopp- 
lung von einer Sendeeinheit des Senders zu einer Emp- 
fangereinheit des Empfangers ubertragen wird. 
[0016] Die codierte Information ist auf eine, von 
dem Wechselstromgenerator erzeugte hochfrequente 

45 Tragerfrequenz aufmoduliert. 

[0017] Der Wirkungsbereich einer kapazitiven 
Ubertragung kann auf konkrete Bereiche eingeschrankt 
werden. So ist der erste Kondensator zwischen der 
AuBenhaut einer Zugangseinrichtung und einer an der 

so AuBenhaut der Zugangseinrichtung angeordneten 
Betatigungseinrichtung ausgebildet. Somit wird das 
Startsignal erst erzeugt, wenn der Benutzer beispiels- 
weise den Turgriff des Kraftfahrzeuges betatigt. 
[0018] Urn zu kontrollieren, ob fur eine Wegfahr- 

55 sperre der richtige Identf ikationsgeber vorhanden ist, ist 
der erste Kondensator zwischen der Fahrzeugkarosse 
und einen sich im Inneren des Fahrzeuges bef indenden 
Bedienelement ausgebildet. Dieses Bedienelement 
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kann t. B. der Schalthebel eines Kraftfahrzeuges sein. 
[001 9] Vorteilhafterweise wird durch die Beruhrung 
der Betatigungseinrichtung Oder des Bedienelementes 
durch den Nutzer das durch den zweiten Kondensator 
zu detektierende Signal verstarkt. Auf Grund der gro- 
Ben Leitfahigkeit des menschlichen KGrpers wirkt die- 
ser als groGfiachige Kondensatorelektrode des ersten 
Kondensators und somit als Ubertragungsmedium. 
Damit wird erreicht, daB der am Identifikationsgeber 
angeordnete zweite Kondensator die Kapazitatsande- 
rungen des ersten Kondensators sicher wahrnimmt. 
[0020] Die Erfindung laBt zahlreiche Ausfuhrungs- 
mOglichkeiten zu. Eine davon soil anhand der in der 
Zeichnung dargestellten Figuren eriautert werden. 
[0021] Eszeigen: 

Figur 1: ErfindungsgemaBe Diebstahlsicherungs- 
einrichtung 

Figur 2: Ausbildung eines kapazitiven Feldes 

[0022] Gleiche Merkmale sind mit gleichen Bezugs- 
zeichen gekennzeichnet. 

[0023] Bei den heute in der Entwicklung befindli- 
chen Fahrzeugzugangs- und Fahrberechtigungssyste- 
men wird durch eine beruhrungslose Abfrage eines 
Identifikationsgebers das Offnen und das Starten eines 
Fahrzeuges wesentlich komfortabler gestaltet. Der 
Identifikationsgeber kann dabei beliebig am KOrper (z. 
B. in einer Hosentasche oder einer Manteltasche) 
getragen werden und muB nicht explizit bedient werden. 
[0024] Eine solche Sicherheitseinrichtung besteht 
dabei aus einem tragbaren Sender 1 und einer Empfan- 
gereinrichtung 2, welcher in einem nicht weiter darge- 
stellten Kraftfahrzeug fest installiert ist. Zwischen dem 
Sender 1 und der Empfangseinrichtung 2 werden 
beruhrungslos hochfrequente Funksignale 3 ausge- 
tauscht. 

[0025] Der Sender 1 besteht dabei aus einem 
Sicherheitscodegeber 4, in welchem die codierte Infor- 
mation auf eine Tragerfrequenz f 0 von ungefahr 400 
MHz aufmoduliert wird. Die so erzeugte Sicherheitsin- 
formation wird an eine Sende-/Empfangseinrichtung 5 
weitergeleitet, welche im FaJle der ubertragenen Funk- 
signale 3 als Antenne ausgebildet ist. Eine ebenfalls als 
Antenne ausgebildete Empfangseinrichtung 6 der Emp- 
fangereinrichtung 2 empfangt das Funksignal 3 und lei- 
tet es an ein Steuergerat 7 des Kraftfahrzeuges weiter, 
welches das codierte Signal mit einen in ihm gespei- 
cherten Sollcodesignal vergleicht. Bei Ubereinstim- 
mung dieser Informationen gibt das Steuergerat 7 
entweder ein Ansteuersignal an die Zentralverriegelung 
8 des Kraftfahrzeuges zum Offnen bzw. VerschlieBen 
der Fahrzeugturen und/oder an eine Wegfahrsperre 9 
zur Aktivierung bzw. Deaktivierung des Antriebes des 
Kraftfahrzeuges aus. 

[0026] Das Aussenden der codierten Informationen 
wird vom Sender 1 aber erst initiiert, wenn der Sender 1 
von der Empfangereinrichtung 2 ein Startsignal 16 



erhait. 

[0027] Zur Erzeugung dieses Startsignales 1 6 ist in 
der Empfangereinrichtung 2 ein Kondensator 10 ange- 
ordnet, welcher mit einem Wechselstromgenerator 1 1 

5 betrieben wird. Dieser Wechselstromgenerator 1 1 kann 
dabei standig oder nur in vorgegebenen Zeitraumen 
aktiviert werden. Zur gleichzeitigen DatenObertragung 
kann dabei auf die vom Wechselstromgenerator 
erzeugte Tragerfrequenz ein die Daten enthaltendes 

w Signal aufmoduliert werden. 

[0028] Wie aus Figur 2 ersichtlich, werden die Kon- 
densatorelektroden des Kondensator 10 durch die 
Fahrzeugkarosserie 15 und eine Metallplatte 12 gebil- 
det, in einen Turgriff des Kraftfahrzeuges eingelassen 

is ist. 

[0029] Analog dazu befindet sich in der Senderein- 
richtung 1 ein Kondensator 13, welcher uber eine Ver- 
starkereinrichtung 14 mit dem Sollcodegeber 4 
verbunden ist. 

20 [0030] Das Startsignal 16 wird in folgender Weise 
erzeugt: Nahert sich der Nutzer dem Kraftfahrzeug so 
wird der Kondensator 13 des Senders 1 bei unmittelba- 
rer Nahe oder bei Beruhrung des Turgriffes in das von 
dem Kondensator 10 zwischen dem TOrgriff und der 

25 Fahrzeugkarosserie aufgebaute elektrische Feld ein- 
tauchen. Durch die standige Anderung dieses Feldes 
infolge der Ansteuerung uber dem Wechselstromgene- 
rator wird die Variation des Feldes durch den Konden- 
sator 13 der Sendeeinheit 1 detektiert. Dieser erzeugt 

30 ein den Anderungen entsprechendes Signal, welches 
durch den Verstarker 14 verstarkt und an den Sollcode- 
geber 4 r welcher vorzugsweise als Mikrocontroller aus- 
gebildet ist, weitergeleitet wird. 
[0031] Dieser Effekt wird noch dadurch verstarkt, 

35 daB der Benutzer 17 selbst als Ubertragungsstrecke 
zwischen Sender 1 und Empfanger 2 dient, indem die 
kapazitive Kopplung durch die Leitfahigkeit seines KGr- 
per noch weiter verstarkt wird. 
[0032] Auf Anwesenheitsdetektoren, wie sie zur 

40 AuslGsung des Startsignales genutzt werden, kann voll- 
standig verzichtet werden. 

Patentanspruche 
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1. Verfahren zur DatenObertragung bei einer Sicher- 
heitseinrichtung, insbesondere fur Zugangs- 
und/oder Fahrberechtigungssysteme eines Kraft- 
fahrzeuges, bei welchem von einer Sendeeinheit 
drahtlos Daten zu einer Empfangereinheit ubertra- 
gen werden, dadurch gekennzeichnet, daB nach 
kapazitiver Kopplung von Sender- und Empfanger- 
einheit die Daten mit Hilfe eines, von einem kapazi- 
tiven Wechselfeld erzeugten Signales vom Sender 
zum Empfanger ubertragen werden. 

2. Verfahren nach Anspruch 1, dadurch gekenn- 
zeichnet, daB ein Sender nach Empfang des 
Signales uber eine zweite drahtlose Ubertragungs- 
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strecke eine codierte Information an einen Empfan- 
ger aussendet, welche im Empfanger mit einer 
vorgegeben codierten Information verglichen wird 
und bei Ubereinstimmung ein Ansteuersignal fur 
die Sicherheitseinrichtung ausgegeben wird. 



9. System nach Anspruch 5, dadurch gekenn- 
zeichnet, daB der erste Kondensator (10) zwi- 
schen der Fahrzeugkarosse und einen im Inneren 
des Kraftfahrzeuges angeordneten Bedienelement 
ausgebildet ist. 



3. , Verfahren nach Anspruch 2, dadurch gekenn- 

zeichnet, da(3 die zweite Ubertragungsstrecke fur 
die codierte Information durch induktive Oder Funk- 
kopplung realisiert wird. 

4. System zur Aktivierung und/oder Deaktivierung 
einer Sicherheitseinrichtung, insbesondere fur 
Zugangs- und/oder Fahrberechtigungssysteme 
eines Kraftfahrzeuges, bei welchem zwischen 
einem tragbaren Sender und einem Empfanger 
eine codierte Information drahtlos ubertragen wird. 
wobei der Empfanger die empfangene Information 
mit einer vorgegebenen codierten Information ver- 
gleicht und bei Ubereinstimmung dieser Informatio- 
nen ein Ansteuersignal an die Sicherheits- 
einrichtung abgibt, dadurch gekennzeichnet, daB 
der Empfanger (2) eine kapazitive Sendeeinheit 
(10, 11) aufweist, welche durch ein kapazitives 
Wechselfeld ein Startsignal (16) erzeugt und zur 
Empfangereinheit (13) des Senders (1) ubertragt. 



1 0. System nach Anspruch 8 oder 9, dadurch gekenn- 
zeichnet, daB bei Beruhrung der Betatigungsein- 
richtung (12) oder des Bedienelementes durch den 
10 Nutzer das durch den zweiten Kondensator (1 3) zu 
detektierende Signal verstarkt wird. 
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20 



25 



5. System nach Anspruch 4, dadurch gekenn- 
zeichnet, daB die kapazitive Sendeeinheit (10, 11) 
des Empfangers (2) aus einem ersten Kondensator 30 
(10) besteht, welcher mit einem Wechselstromge- 
nerator (11) betrieben wird, wobei der Sender (1) 
zum Empfang des Startsignals (16) einen zweiten 
Kondensator (13) aufweist, welcher bei kapazitiver 
Kopplung zwischen Sender (1) und Empfanger (2) 35 
das von der Sendeeinheit (10,1 1) des Empfangers 
(2) erzeugte Signal empfangt und an eine Auswer- 
teeinrichtung (4) des Senders (1) weiterleitet. 



6. System nach Anspruch 4, dadurch gekenn- 40 
zeichnet, daB die Auswerteeinrichtung (4) nach 
Auswertung des Startsignales (16) eine codierte 
Information (3) erzeugt, welche von einer Sende- 
einheit (5) des Senders (1) an eine Empfangerein- 
heit (6) des Empfangers (2) mittels induktiver oder 45 
Fernfeldkopplung ubertragbar ist. 



7. System nach Anspruch 4, dadurch gekenn- 
zeichnet, daB die codierte Information (3) auf eine 
von dem Wechselstromgenerator (11) erzeugte so 
hochfrequente Tragerfrequenz aufmoduliert ist. 



8. System nach Anspruch 5, dadurch gekenn- 
zeichnet, daB der erste Kondensator (10) zwi- 
schen der AuBenhaut (15) einer Zugangs- 55 
einrichtung und einer an der AuBenhaut der 
Zugangseinrichtung angeordneten Betatigungsein- 
richtung (12) ausgebildet ist. 
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